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nature,  is accompanied by a number of security risks  that must be considered. This  leads  to  the 






of  FoF  environments  to  determine  the most  likely  CTAs  targeting  FoF  environments.  Special 







risk analysis  for efficient resource allocation and  to document  the due diligence required by  law. 





of  the  types  of  attackers,  and  often  the  reader must  assume  the perspective  of  the  organization 
compiling such a list. Furthermore, organizations may tend to consider just one or only a few sources 
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neglect them. At least the results of the assessment of the reports and strategy papers provide some 
indication of this. 
Hence,  this  study  aims  to  raise  awareness  of  this  subject,  considering  that  the  economic 
ecosystem  is becoming  increasingly  interconnected, which  is especially  true  for  the  factory of  the 
future  (FoF). FoF  environments  are promising great productivity gains  and new possibilities  for 
profitable business strategies. However, reality also shows that the implementation of these various 
conditions required by the FoF environment comes with serious cyber security challenges. 
First,  this  paper  studies  the  different  CTA  listings  and  identifies  CTAs  from  multiple 
organization  types  from governmental  institutions  to cyber security  industry experts. Second,  the 
paper groups similar threat actors together to lessen the duplication of actors. Third, threat actors 






the  real  threats  for  an  organization.  This  section  will  list  threat  actors  identified  by  different 
authorities: national, cyber security expert organizations or industry leaders, to examine their kind 
and number of appearances. The nation, expert and industry organizations were selected given their 
importance  in  the  field of cyber security, with  the aim of obtaining a broad collection  to  identify 
similarities with documentation published in English to facilitate peer review. 
CTAs  identified by national authorities are collected by  first analyzing  reports published by 
relevant  cyber  security bureaus. Thereafter,  the national  cyber  security  strategies  are  considered. 
While national advice and official positions on threat actors may not be available in the languages 
known  to  the  authors,  broader  level  strategy  papers  typically  are. We  have  also  included  the 
European  Union  Agency  for  Cybersecurity  (ENISA)  and  the  United  Nations  to  this  authority 
category even though they are international organizations. Their expertise and recommendations are 






describing  the  threat  landscape of  the  internet.  It  is  interesting  to note  that many reports avoided 








































































































US NIST  X  X  X  X  X  X  i  X  ‐  ‐  ‐  X 
ENISA  X  X  X  X  X  ‐  ‐  ‐  X  ‐  ‐  ‐ 
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Canada CCCS  X  X  X  X  X  X  ‐  ‐  ‐  ‐  ‐  ‐ 
Japan NISC  X  X  ‐  i  ‐  ‐  ‐  ‐  ‐  X  ‐  ‐ 
Russia  X  X  ‐  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐  ‐ 
India  X  X  ‐  X  ‐  ‐  ‐  i  ‐  ‐  ‐  ‐ 
Brazil  X  X  X  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐  ‐ 
S. Africa  X  X  ‐  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐  ‐ 
UN  X  X  ‐  X  ‐  ‐  ‐  i  ‐  ‐  ‐  ‐ 
China CAC  ‐  X  ‐  X  ‐  ‐  ‐  i  ‐  ‐  ‐  ‐ 
Expert 
SANS  X  X  X  ‐  X  ‐  ‐  ‐  ‐  ‐  ‐  X 
CIS  X  X  X  X  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐ 
CC  ‐  ‐  ‐  ‐  X  ‐  X  ‐  ‐  X  X  ‐ 
ISSA  X  X  ‐  ‐  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐ 
ITU  X  ‐  ‐  X  X  ‐  ‐  ‐  ‐  i  ‐  ‐ 
Industry 
CrowdStrike  X  X  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐  ‐  i 
Verizon  X  X  X  ‐  X  ‐  ‐  ‐  ‐  ‐  ‐  X 
IBM  X  X  X  ‐  X  ‐  X  ‐  X  X  ‐  ‐ 
FireEye  X  X  ‐  ‐  X  ‐  ‐  i  ‐  ‐  ‐  X 
Symantec  ‐  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐  i  ‐  ‐ 
Accenture  X  X  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐  ‐  X 
McAfee  X  X  ‐  ‐  ‐  ‐  ‐  ‐  ‐  ‐  ‐  i 




notable  perhaps  being  the  National  Institute  for  Standards  and  Technology  (NIST).  NIST  has 
published  a  great  number  of  reports  and  guidelines  for  cyber  security.  Their  800‐82  guide  for 
industrial control systems security perhaps the is best fitting [2]. The CTAs identified include national 
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The Cyberspace Administration of China  (CAC) publishes a national  cyber  security  strategy 
since 2016  [9]. While  the original document was not available  in English, machine  translation has 
enabled  the  authors  to  use  text  search  for  key  terms.  In  addition  to  supporting meta‐analysis 
documents  [10],  this  enables  crude  level  analysis  on  threat  actor mentions with  some  level  of 









Brazil  has  a  complicated  cyber  security  strategy  spanning  a multitude  of  different  federal 
organizations [12]. It identifies state actors, cyber criminals, terrorist and hacktivists as threat actors.   
2.1.9. South Africa 









training and certification  for  information security professionals around  the world.  It  is one of  the 
biggest private organizations focusing on information security excellence. 
SANS  identifies  cyber  criminals,  state  sponsored  threat  actors,  hacktivists,  insiders  (system 
administrators, end users, executives and managers) and partners as threat actors [15]. 
2.2.2. International Securities Services Association (ISSA) 
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The International Securities Services Association (ISSA) is an organization aiming to strengthen 
collaboration and mitigate risks within the global securities services industry. It publishes an annual 
cyber  security  risk management  report  for  its members,  including  a  threat  agent  analysis  for  the 




































report  on  detected  threat  trends  annually  [24],  containing  results  from  their  customers  sensor 
systems.  It  creates great  transparency  in  cyber  security  incidents. While  it does not define  threat 
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actors, its report lists state sponsored actors, cyber criminals and insiders and indicates partner or 








threat  report  on detected  cyber  attacks  and  incidents  [27].  It  identifies  nation‐state  actors,  cyber 
criminals and supply chain partner attacks. 
2.3.8. Accenture 
Accenture  is  a  global professional  services  company, which has  expertise  in  a wide  range  of 
industries.  It publishes  an  annual  [28]  report  containing measurements based on  its  cyber defense 





















two  objectives,  to  extract  value  (money,  valuable  items  or  valuable  data)  and  to  avoid  legal 
consequences while doing  it. One  should keep  in mind  that  a  large portion of  financial damage 
















systems as possible, and  to consequently use  those systems  in a criminal  infrastructure  (e.g., 
botnets). They may then sell the utilization of this infrastructure to third parties for distributed 
denial of service (DDoS) attacks, spamming, bullet‐proof hosting etc., or exploit it for their own 
campaigns.  In  these cases, an  infected system may perform normally without any noticeable 
problems, until the system is placed on a public blacklist for malicious activity. 
 Big  game  hunters:  these  cyber  criminals  use  considerable  effort  to  attack  single  high‐value 
targets, especially high‐value financial transaction systems (e.g., SWIFT hacks). These types of 
attack may apply custom designed malware, or conduct attacks through supply chain partners. 








Cyber  criminals  are  the primary  source of  incidents  in  the wild  [5].  It  is  important  to note, 
however, that cyber crimes range widely from online tax fraud to romance scams [29]. Not all kinds 
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national  interests  (e.g.,  nuclear  non‐proliferation,  financing,  technology  transfer  and  dissident 
control). The cyberspace toolset has enhanced the abilities that nation‐states have already previously 
held, especially in espionage. 









Some states have been  linked  to cyber activities which  indicate usage of cyber operations  to 
enable other state activity limited by international sanctions. The SWIFT banking system attacks have 
been  linked  to  nation‐states  using  it  as  a way  to  finance  their  operations under  strict  economic 
sanctions  [33]. These  operations  can  be  thought  of  as  infrastructure  enabling  other  activities.  In 
smaller  scale,  nation‐state  actors  using  cyber  operations  for  their  aims  may  also  need  botnet 
infrastructure to maintain ability to use and mask cyber operations. 


















Nation‐states  activities  present  a  large  part  of  documented  cyber  incidents  in  the wild.  It 













internet  (e.g.,  recruitment, money  laundering, propaganda)  as  cyber  terrorism.  For  example,  the 





While an amount of activity by  these actors  is present,  it  is much smaller,  than  that of cyber 
criminals and nation‐state actors. In addition, activists are typically a known threat to organizations 
they target. It is interesting to note, that while 12 of 22 identify terrorist threat actors, the authors were 
not able  to  find a  clear  cyber  terror  event documented. However,  just 10 of  the 22 organizations 




learn or experiment.  In  the 1980s and early 1990s  they were  just known under  the broader  term 
“hacker”, or white‐hat hacker. While thrill seekers are not interested in damaging systems, they are 







recent disclosures of Netflix  [39]  and Zoom  [40] vulnerabilities  as  an  example. Only  4 of  the  22 
organizations identified thrill seekers as a CTA (Table 1). 










This often happens after  they have been dismissed  from  their  jobs.  It  is worth noting  that  insider 
threats  include  unintentional misuse. However,  an  unintended misuse  does  not  have  definable 
motivations and thus is left out of insider CTA activities. 

















In  the mid‐2000s, Deloitte  even  employed  an  entire  team  consisting  of  accountants,  former 
veterans and  intelligence officers who conducted  covert operations  for  the  company  to obtain as 
much information as possible about competitors and were exploring how to attract future clients with 
information  about  their  competitors  [43]. The  team was  composed  of  information  gatherers  and 
analysts responsible for spying on other major consulting firms about their products and business 
models. In this context, the unit became active as BearingPoint—a major consulting firm at that time 
that, unknown  to  the public, was  financially  in  trouble but had many  federal contracts  that were 
lucrative for competitors—and partners from around the world gathered for a meeting in Orlando, 




that only 7 organizations have a competitor  listed as notable  threat actor  (industrial espionage or 
corporation  on  Table  1).  This  is  quite  low when  considering  the  likely  advantages  of  adopting 
offensive  cyber  operations’  activities  in  hard  fought markets.  Offensive  cyber  operations  open 
possibilities for business intelligence and active operations to foil the launch of key systems. 







analysis,  a  concept  he  described  in  1980  in  his  book  “Competitive  Strategy”,  which  in  digital 
interpretation often conceals a corporate espionage strategy [45]. 
While competitive intelligence in its original sense meant collecting and analyzing all publicly 





of  the economy. The boundaries  for defining acceptable ethical practice are  increasingly blurred, 
especially  as  surveillance  technologies  and  espionage  tools  have  become  so  accessible.  In  an 









system, or by  cyber  attacks  that  aim  to  extract data  that  can harm  the  company  in question  for 
example by leaking sensitive or humiliating data to the public in various ways. 
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systems and  the associated supply chains characterize advanced  industrial  landscapes  today. The 
generic term Industry 4.0 encompasses all these developments as a concept for the networking of the 
industrial  landscape.  The  term was  coined  in  Germany  in  the  early  2010s  and  since  then  has 
prompted  many  technical/scientific  publications  worldwide  [50].  The  integration  of  existing 
technologies and tools such as embedded systems, sensors, and other industrial hardware to enable 




Additive  manufacturing,  autonomous  machines,  collaborative  robotics,  machine  learning, 
augmented reality, big data analytics and many more technologies and digital methods/processes are 
connected to the environment of the FoF. A white paper from the World Economic Forum [51] found 
that  factories  that were able  to push beyond  just piloting  these new  technologies were  those  that 
embraced  three  key  elements  at  scale:  connectivity,  intelligence  and  flexible  automation.  These 
elements bring with them cyber security challenges that have not been much discussed. 
The feature of high connectivity is especially interesting from a cyber security point of view. A 
FoF may be permanently connected  to  the  internet at many points, cloud manufacturing  (CMfg), 
industrial internet‐of‐things (IIoT) so that meshed networks may be utilized, and IT and operational 










aligned  reactions  to unusual  situations, being  able  to  customize products  according  to  customer 




and  flexible  automation  require  a high degree  of  connectivity)  they  give  better  base  to  consider 
different threats to the system and to identify the most meaningful cyber threats and CTAs affecting 
the FoF environment. The authors do not hold the position that this division includes all aspects of 








While  good  collaboration  can  be  used  to  enhance  productiveness  and  even  cyber  security, 
opening up  systems  for a  larger number of participants also  increases  inherent  insecurity  that  is 
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Continuous access to the internet is required to implement the efficient usage of cloud resources. The 
challenges  involved  in securing  internet‐of‐things  (IoT) devices must be  taken  into account when 
planning and operating such systems. Such a challenging environment provides a wide attack surface 




be  successful  once, whereas  systems  and  their  defenders  have  to  constantly  face  new  security 
challenges. Thus, the defending side is always under pressure and disadvantaged in this context. 
4.2.3. Intelligence 







Therefore,  actors  benefitting  from  the  intelligence  aspect  are  patient  and  highly  skilled 







threat  actors.  Because  the  flexibility  is  predominantly  enabled  through  the  connectivity  and 
intelligence aspects of the FoF, the discussion above holds here too. Additive manufacturing is an 
emerging manufacturing  technique,  but  it  is  very physical;  a CTA would  again need  to use  the 
network connectivity aspect to affect  it. In conclusion, while cyber criminals and nation‐states are 
















by FoF uses will  considerably  increase  the  attack  surface. The new  tools  and  techniques  require 
vigilant  information  security management  for  a  secure  application. This  combined with  the  soft 
foundation of industrial networks, makes the systems very attractive to many CTAs. 
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In Table 2 we present our assessment of how the observed threats listed in ENISA’s 2019 report 
[5]  relate  to  threat  actors  and  the  four  aforementioned  aspects  of  a  FoF:  network  connectivity, 
collaboration, flexible automation and intelligence. Threat actors are given the weight of “1” if the 
















































Malware  1  1  1  0.5  ‐  Network Connectivity 
Web Based Attacks  1  1  1  1  ‐  Network Connectivity 
Web Application attacks  1  1  1  1  ‐  Network Connectivity 
Denial of Service attacks  1  0.5  0.5  1  ‐  Network Connectivity 
Botnets  1  1  1  1  ‐  Network Connectivity 
Phishing  1  1  1  1  1 
Network Connectivity 
Collaboration 
Spam  0.5  0.5  0.5  ‐  1  Collaboration 
Ransomware  1  1  1  ‐  0.5  All 
Insider Threat  1  0.5  1  0.5  ‐  All 
Physical Manipulation/ 
Damage/Theft/Loss 
1  1  1  0.5  1  Flexible automation 
Exploit Kits  1  1  1  ‐  ‐ 
Collaboration 
Network Connectivity 
Data Breach  1  1  1  1  1  Network Connectivity 
Identity theft  1  1  1  1  1  Collaboration 
Information leakage  1  1  1  0.5  0.5  All 




Total  13.5  13  13.5  9  6.5  ‐ 








stakes  remain  low. They  are  likely  to  adopt  traditional methods  in  a  creative way  into  the new 
environment,  as  they  have  before,  and  are most  likely  the  primary  source  of  incidents  in  FoF 
environments. This is also mirrored in the current threat reporting as seen in Table 2. 
Nation‐state  actors  are  interested  in  strategic  data,  espionage,  and  economic  espionage, 




to make  a profit,  they  are most  likely  to use  third parties  as  a  threat  vector  for  offensive  cyber 










state  controlled/backed businesses  that work  in areas of military or  intelligence  importance  (e.g., 
aerospace, communications). A state‐backed competitor may also lack any real choice in initiating 
offensive  cyber operations  and  can have  immunity  to  any  real  consequences  even when getting 
























This paper presented  the  threat actors  that different  expert organizations  identified. Table 1 
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clear  terrorist cyber  incidents have been documented. In our data, only 7 organizations  identified 
competitors and only 6 identified partner organizations as an important CTA. 
In  this  context,  it  should  be  noted  that  companies  that  have  become  victims  of  industrial 


























This  accusation,  however,  affects  not  only  individual  companies,  but  entire  nations.  The 
suspicion that countries use some of their companies to carry out espionage in a networked world to 
gain critical knowledge about technology and achieve strategic goals has been raised for many years 
[55]. China,  in particular,  is  repeatedly confronted with  such allegations, as many  companies are 
state‐owned or closely linked to the Communist Party. Attempts to gain access to key technologies 








developed  a  technology  for  dynamically  scalable  supercomputers. While  Huawei  had  already 
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These discussed cases show that the range of industrial espionage is fairly wide, both in terms 
of  actors,  their means  and  intentions. While  business  secrets  in  the  analogue world were  also 
threatened by disgruntled employees who wanted to harm the company, or by insiders looking for 
















As  a means of protecting  against  the  rising  tide  of  cyber  attacks,  there has been  increasing 
debates about  so  called “hack back” or “active defense” options. When U.S.  representatives  first 
introduced  the Active Cyber Defense Certainty Act  (ACDC)  in  2017, U.S. Members of Congress 
wanted to allow companies to chase the attackers and take a more aggressive cyber defense approach 
[60].  This  legislative  initiative  is  still  preoccupying  the  U.S.  Congress  and  is  the  subject  of 
controversial debates  in  the  cyber  security  community  as well  as  among private  companies  and 











dedicated  cyber  security  company  and  would  be  limited  to  the  accessible,  mostly  technical, 
attribution resources. False‐flag operations that aim to create a false trail and hide behind many nodes 
can  cause  innocent parties  to be  targeted by  the defenders  and provoke  a  retaliatory action. Yet 
companies overestimate their attribution capabilities and present allegedly reliable evidence that is 
not [61]. 
The  question  of  proper  attribution  is,  thus,  also  related  to  the  countermeasures  and  the 
implications  they might have, depending on who  is actually masterminding an attack. Does  this 
create more security or more insecurity, and what happens when companies hack nations and if they 
in  turn  retaliate? According  to  this  understanding,  the  cyber world  is  perceived  as  an  anarchic 
environment  as  there  is  no  uniform  and  comprehensive  legal  framework  restricting  everyone 
connected to this world from doing whatever he/she wants. In that case, cyberspace is more or less 
an international relations arena that different powers compete over for regional hegemony (market 
hegemony).  In  that  cases hack backs  are not  illegal, but not  in  any way  legalized. Hack back  is 
described as a Wild West strategy or a vigilante justice [61] that should raise concerns, if self‐defense 
is something that should be perceived as something acceptable. Should the governments step in or 





















FoF  environments with  additional  levels of  collaboration give  the partners CTAs  additional 
possibilities  to  cause  harm.  They  have  access  to  resources  that  will  require  mature  security 
management processes and collaboration management tools to be both useful and secure. Finding 
the balance between access and security will be challenging. 
Not only will  the actions of  the partners be  interesting  in a FoF environment, but also  their 
current  security  status. As  the  trusted  connections between partners  enable  circumventing  cyber 
defenses, an active cyber incident detected at one partner’s network can propagate to all partners. 
It is important to keep in mind that the partners have de facto insider access to many resources 









This  paper  analyzed  CTAs  listed  by  22  different  cyber  security  expert  organizations.  As 
expected,  nation‐state  actors  and  cyber  criminals were  the most widely  identified  threat  actors. 
Subsequently, more than half of the organizations listed terrorists (12), followed by insiders (11) and 
hacktivists  (9) as  the most  frequently  identified  threat actors. Although  terrorists are  listed as an 
active  threat  actor  by  the majority  of  the  assessed  reports,  high‐profile  incident  involving  cyber 







paper  identified  the main aspects of FoF environments  that present cyber security challenges and 
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analyzed how the identified CTAs are likely to abuse them. This provides cyber security specialists 
working  in  a  FoF  environment  a  shortlist  of  the most  likely CTAs  targeting  their  environment. 
However, while the advanced FoF environment promises great benefits, the incremental challenges 
of cyber security that inherent connectivity presents must be properly addressed. 









a  successful  FoF  deployment,  it  is  important  to  ensure  that  this  environment  is  equipped with 
sophisticated and robust cyber security. Further research and  technical development  is needed  to 
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